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Nagradzana technologia AuthControl Sentry® oferuje inteligentne, wielosktadnikowe

rozwigzanie uwierzytelniajace dla biznesu z technologia stanowiaca podstawe
bezpieczenstwa i uwierzytelniania opartego na ryzyku, zapewniajagcym dynamiczna kontrole.
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‘ AuthControl Sentry® Inteligentne uwierzytelnianie wielosktadnikowe

Dostepny w ponad 54 krajach i wdrozony w
wielu przedsiebiorstwach (finanse, instytucje
rzadowe, opieka zdrowotna, edukacja i przemyst)
AuthControl Sentry® zapewnia prawdziwe
uwierzytelnianie wielosktadnikowe, co pozwala w
inteligentny sposéb zapobiec nieupowaznionemu

dostepowi do aplikacji i danych.

Zeskanuj kod QR, aby zobaczy¢ petny
schemat kompletnego rozwigzania
uwierzytelniania wieloczynnikowego
AuthControl Sentry®

Uwierzytelnij dostep dla wszystkich, bez
wzgledu czy to logowanie do Office 365,
transakcja eCommerce czy planowanie
zasobow przedsiebiorstwa w systemie ERP.

\/ Klienci

\/ Pracownicy

\/ Dostawcy

AuthControl Sentry® posiada duzg elastycznosc
do obstugi szerokich wymagan systemowych

oraz zapewnia maksymalne zaspokojenie potrzeb
uzytkownika, dzieki swojemu szerokiemu
wachlarzowi mozliwosci autentykacji. Niezaleznie
od tego czy korzystasz z aplikacji mobilnej,

czy najnowszych rozwigzan biometrycznych

za pomocg czytnika Fingerprint, AuthControl
Sentry® staje sie wiodacym rozwigzaniem w
dziedzinie cyberbezpieczenstwa.

Co nas wyroznia?

= Opatentowana technologia PINsafe®
zapewniajgca najwyzszg jakosé
bezpieczenstwa - patrz strona 8

= Wsparcie u klienta oraz w chmurze dla
kazdej architektury

= Rozwigzania chmurowe typu single
tenancy i single tiered zapewniaja
optymalng adaptacje rozwigzan i kontrole
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na kazdym etapie wdrozenia

= Uwierzytelnianie risk-based i single sign-on
jako standard

= Bezproblemowa integracja z setkami aplikacji

= Zapewnia maksymalng adaptacje
dzieki szerokiemu wyborowi metod
uwierzytelniania - nawet do dziesieciu
czynnikéw!

www.swivelsecure.com



Wsparcie u klienta oraz w chmurze

dla zmiennej architektury

AuthControl Sentry® nie ma zadnych ograniczen.
Jest zaprojektowany do uwierzytelniania dostepu

do zasobow niezaleznie od tego, czy sg one
hostowane w chmurze czy terenie firmy, oraz
czy uzytkownik jest klientem, pracownikiem czy
zewnetrznym dostawca.

Architektura u klienta

Uzyskaj dostep do wewnetrznych systeméw za
posrednictwem ustugi Agent Active Directory.
To instalowana lokalnie aplikacja, ktdra eliminuje
potrzebe udostepniania ustugi Active Directory
przez Internet, jednoczes$nie zachowujac
synchronizacje konta uzytkownika.

Widrazaj AuthControl Sentry® dla
autentykacji:

= Interesariusze - pracownicy,
dostawcy, i klienci

= Dostep do aplikacji takich jak Office
365, Salesforce lub SAP

= Specyficzny rynek pionowy, taki jak
ustugi finansowe

© 2020 Swivel Secure

Architektura oparta na chmurze

Staty adres |P: Kazdy klient AuthControl
otrzymuje dedykowany staty adres IP dla wtasnej
wirtualnej instancji. Brak wspoétdzielonego zasobu,
wspoétuzytkowanego interfejsu programowania
aplikacji ani wspotdzielonego portalu wejSciowego
oraz wspotuzytkowanej bazy danych.

Dedykowana oferta: AuthControl Cloud®
zapewnia dedykowang maszyne wirtualng. Nie ma
wspoétdzielonych opcji (multi-tenant), wiec mozesz
oczekiwac catkowitego zarzadzania i kontroli,

co oznacza, ze mozesz skonfigurowac rozwigzanie
w zaleznosci od twoich potrzeb.

Prywatna zapora: Oferujemy dedykowane

i niezalezne zapory dla kazdego klienta,
pozwalajgce dostosowac listy bezpieczenstwa
i kontroli dostepu.

] Office 365

Wl pp
u Microsoft

s swivelsecure

@ Single Sign-On jako standard

Funkcjonalno$¢ SSO dla AuthControl Sentry®
to wtasciwos¢ zapewniajgca dostep do
wszystkich aplikacji dzieki jednemu procesowi
uwierzytelniania, zapewniajac uzytkownikom
wydajng prace bez narazania bezpieczenstwa.

Ciggte bezpieczenstwo

Swivel Secure dostarcza Unified Portal, aby
zapewni¢ uzytkownikom wygodny dostep.
Uzywajac jednego miejsca, mozesz zarzadzac
uprawnieniami uzytkownikéw i sledzi¢ ich
zachowanie w celach kontrolnych.

NetScaler
"l'llllr
Ccisco

Optacalnosc

Dzieki wykorzystaniu SSO mozna osiagna¢ duze
oszczednosci, poniewaz znika potrzeba kontaktu z
IT w celu uzyskania hasta. Wydajnos$¢ wzrasta, gdy
uzytkownicy loguja sie tylko raz i uzyskuja dostep
do wszystkich swoich aplikacji - oszczedzaja czas.

Intuicyjnosc

SSO ma na celu zwiekszenie wydajnosci

poprzez umozliwienie uzytkownikom dostepu

do wszystkich aplikacji za pomoca mechanizmu
opartego na Risk-based policy. Niezaleznie od
tego, czy uzytkownicy uzyskujg dostep do aplikacji
przez VPN, “On-premise” lub w chmurze, beda
automatycznie skierowani do uwierzytelniania za
pomocg funkcji SSO w Unified Portal.

.swivelsecure.co




Risk-based autentication (RBA) jest dynamicznag
funkcjg AuthControl Sentry ®, zaprojektowany
w celu automatycznego zadania odpowiedniego

Autentykacja risk-based jako standard

Algorytm polityk

Autentykacja risk-based: Przyktad 1

Asystent zakupow poleciat do Azji Potudniowo-
Wschodniej, aby odwiedzi¢ dostawce z Menadzerem
Zakupow. Wtasnie skonczyta positek w restauraciji i
zdaje sobie sprawe, ze zapomniata sprawdzi¢ zapasy
niektérych sktadnikéw na spotkanie nastepnego
dnia. Pomyslata, ze szybko zaloguje sie do systemu

s swivelsecure

Autentykacja risk-based: Przyktad 2

Menedzer sprzedazy pracuje dzi$ w biurze i

chce uzyskac dostep do CRM, aby zorganizowac
spotkanie. Uzywa stuzbowego laptopa i uzyskuje
dostep do aplikacji znajdujacej sie w wewnetrznej
infrastrukturze firmy.

poziomu uwierzytelnienia w celu uzyskania ERP, korzystajac z firmowego urzadzenia mobilnego.

dostepu do aplikacji. W oparciu o parametry
ustawione w silniku strategii, RBA zazada
odpowiedniego poziomu uwierzytelnienia,
aby uzyska¢ dostep do aplikacji na podstawie

W oparciu o system punktéw silnik
adapfcgcyjnej pc.)li.tyki uwierzytelni:fmi? System ERP CRM system
umozliwia administratorom ustawianie

. . 0. Wymaga 120 punktéw
parametréw dla uzytkownika i dla

Wymaga 120 punktéw

likacii LAN LAN 50
uzytkownika, ich urzadzenia i aplikaciji. clplleld) Z - -
Cztonkostwo w grupie Znany adres [P ey acres
Zarzadzane urzadzenie 50 Zarzadzane urzadzenie 50
= Dostep do aplikacji Zakres IP (Azja) 100 Zakres IP (Polska) 50
. .. . W g telnieni Wymagane uwierzytelnienie
Dynamiczny i inteligentny « Adres IP ymagane uwierzytelnienie
U&P 10
.. . . U&P 10
Dostosowuije sie do potrzeb uzytkownika - Ostatnie uwierzytelnienie onle A % Mobile App 40
witacznie z: e . .
. Certyfikat X.509 Fingerprint 20 Fingerprint 20

= Do jakich aplikacji prébujg uzyskac .

dostep = Urzadzenie Wynik - nieudany Wynik -udany N _
Chociaz prébuje uzy¢ firmowego telefonu, aby Menedzer sprzedazy wyraznie przekracza liczbe
uzyskac dostep do systemu ERP, zakres IP ustawia punktow potrzebnych do uzyskania dostepu do
minus 100 punktéw ze wzgledu na lokalizacje. CRM. Po uwierzytelnieniu moze uzy¢ funkgji
Tym razem nie uzyska dostepu do ERP, niezaleznie pojedynczego logowania (SSO), aby uzyskac
od tego, czy chce uzywac uwierzytelniania dostep do innych aplikacji. Otrzymuje potaczenie z
wielosktadnikowego. Asystentem Zakupdw i ma dostep do systemu ERP.

- Do jakiej grupy nalezy uzytkownik « Lokalizacja fizyczna (GeolP)

- Skad uzyskuje dostep do aplikacji = Predkos¢ zmian geolikalizacji

= Z jakiego urzadzenia korzystaja

Maksymalna elastycznosc i kontrola
9 swivelsecure

Mechanizm zasad pozwala tworzy¢ nowe

reguty i tgczyc¢ istniejgce reguty, a takze

zapewnia mechanizm obstugi szeregu
Rules Rules scenariuszy o coraz wigkszej ztozonosci.

Applications '

Authentication Methods
Number Of Rules
View IdP Metadata Rules

& Q View Rules
Keys |P Range

Users Acti
Time Range

User History

Q, View Rules
e Certificate
General Configuration

bershi

Application Images Group Membe p

www.swivelsecure.com




' Cechy 4
Portal uzytkownika

Portal uzytkownikéw to funkcja programu
AuthControl Sentry®, zaprojektowana w celu
zapewnienia administratorom konfigurowalnego
rozwigzania zapewniajgcego uzytkownikom
autonomie w zakresie podstawowych zadan
zwigzanych z samodzielng administracja.

Portal uzytkownika udostepnia administratorom
nastepujgce funkcje - mozliwos¢ zapewnienia
uzytkownikom bezposredniego dostepu do
danych, co pozwala im realizowa¢ proste
czynnosci administracyjne takie jak zmiana lub
zresetowanie kodu PIN.

Udostepnianie aplikacji mobilnej

Do uzytkownika wysytany jest e-mail ze
szczegbdtami udostepniania aplikacji mobilnej

oraz QR kod do konfiguracji. Po konfiguracji
uzytkownicy moga uwierzytelnia¢ dostep do
wszystkich swoich aplikacji za pomoca: - kodu
jednorazowego (OTC) lub - powiadomienia PUSH.

Samoobstuga

Samoobstugowy portal uzytkownika zmniejsza
koszty ktore zwykle zwigzane sg ze wsparciem.

Wieksza wydajnosc

Swivel Secure User Portal zostat

tak zaprojektowany, aby zapewnic
uzytkownikom wieksza wydajnos¢ w
wykonywaniu podstawowych zadan, w
tym:

= Zmiana kodu PIN
= Resetowanie kodu PIN
= Udostepnianie aplikacji mobilnej

= Ponowna synchronizacja tokena
sprzetowego.

Mozna wprowadzi¢ ograniczenia w celu
upewnienia sie, ze metody i sposoby
autentykacji s3 zgodne z protokotami
bezpieczenstwa.

Technologia

PINsafe® to opatentowana technologia, ktéra
obstuguje sktadniki uwierzytelniania takie

jak PINpad®, PICpad i TURING. Nalezy do
szeregu czynnikdw uwierzytelniania dostepnych
w AuthControl Sentry® - rozwigzania

do uwierzytelniania wielosktadnikowego
zaprojektowanego w celu ochrony organizacji
przed nieautoryzowanym dostepem do ich

aplikaciji, sieci i danych.
Jak dziata PINsafe®?

Kazdy uzytkownik otrzymuje PIN - jednak ten kod
PIN nigdy nie jest wprowadzany.

Gdy uzytkownik musi bezpiecznie sie
uwierzytelnié, zostanie mu udostepniony
10-znakowy tancuch bezpieczenstwa - sekwencja
znakoéw lub cyfr. Cigg bezpieczenstwa moze by¢
wyswietlany jako grafika (TURing, PINpad® or
PICpad) lub mozna go wystac poczta e-mail lub za
pomoca weryfikacji SMS.

Uzywajac kodu PIN jako wskazZnika potozenia,
mozna wyodrebnié jednorazowy kod
uwierzytelniajacy.

s swivelsecure

E— Opatentowana technologia PINsafe®

Przyktad ponizej

Przyktad pokazuje, ze kod PIN to 1370.
W tym przypadku cigg zabezpieczen to
5721694380, wiec kod logowania to
5240

Ciag bezpieczenstwa mozna
zintegrowac z wieloma urzadzeniami

i aplikacjami na rézne sposoby, aby
uzyskac petng elastycznosc. Przyktady
wykorzystania:

= Logowanie do systemu Windows

= Zdalny dostep do F5, Citrix
Netscaler i Cisco VPN

= Dostep do sieci za pomocg OWA,
Apache i Microsoft ILS

Your one time code [

PINsafe® uniemozliwia uzytkownikowi
wprowadzenie kodu PIN, zapobiega

infiltracji, takiej jak ataki typu ,man-in-
the-middle”.




Sktadniki uwierzytelnienia

Swivel Secure zapewnia szerokg game sktadnikéw uwierzytelniania, aby zapewni¢ maksymalne
dopasowanie w catej organizacji

Niezaleznie od tego, czy zdecydujesz sie na uwierzytelnianie za pomocg OTC w aplikacji mobilnej
(AuthControl Mobile®, tradycyjny token sprzetowy, czy nawet za pomoca odcisku palca), AuthControl

Sentry® Swivel Secure zapewnia najwyzsze bezpieczenstwo i mozliwos¢ konfiguracji w celu dostosowania

do potrzeb Twojej organizacji.

Czynnik obrazkowy: PINpad® Czynnik obrazkowy: PICpad

10-cyfrowy kod jest przedstawiany
w postaci siatki liczb w przegladarce omija bariery jezykowe.
internetowej uzytkownika. Uzytkownik po
prostu klika na obrazy ktére reprezentuja
ich PIN. Nastepnie po kliknieciu zostanie
przestany inny kod TC do Auth Control
Sentry® dla uwierzytelnienia uzytkownika.

Korzystajac z tych samych zasad, co
PINpad®, PICpad wyswietla symbole

w $Srodowiskach wielonarodowych.

Czynnik obrazkowy: TURing

10-cyfrowy kod jest prezentowany w
formularzu prostokatnego obrazu w
przegladarce internetowej uzytkownika.
Uzytkownik wybiera numery wskazane
przez swoj PIN.

Przyktad: Jesli ich kod PIN to 1370, to
nastepnie wybierajg znaki 1, 3, 7i 10 z
prezentowanego obrazu.

PICpad to czynnik uwierzytelniajacy, ktéry

zamiast cyfr, zapewniajac spdjne znaczenie

AuthControl Mobile®: OTC

Za kazdym razem, gdy zostaniesz
poproszony o uwierzytelnienie, po prostu
skorzystaj z OTC wyswietlanego w aplikacji.
Poniewaz jest 99 kodow, funkcja OTC jest
na tyle wszechstronna, ze mozna jej uzywac
w trybie offline. Po wprowadzeniu kodu
uzyskasz dostep do swojej aplikacji.

AuthControl Mobile®: PUSH

Powiadomienie wysytamy bezposrednio
na Twoj telefon komoérkowy. Wystarczy
nacisnac przycisk w aplikacji mobilnej,
aby potwierdzi¢ uwierzytelnienie.

Funkcja Swivel One Touch® jest prosta
we wdrozeniu i wymaga minimalnej
konfiguraciji.

AuthControl Mobile®: OATH

OATH soft token - jest tokenem opartym
na czasie, liczac od 0 do 60, podobny

do tradycyjnego tokena sprzetowego
uzywanego do uzyskiwania dostepu do
aplikacji przez VPN. OATH zapewnia
uzytkownikowi szesciocyfrowy kod
uwierzytelniajacy.



Mobile: SMS

Aby chroni¢ OTC (wysytanym przez
SMS) przed przechwyceniem, tresé¢
SMSa jest chroniona przez mechanizm
PINsafe®. Oznacza to, ze SMS zawiera
cigg bezpieczenstwa o wartosci dwoéch
sekwengiji alfanumerycznych, co w
potaczeniu z kodem PIN uzytkownika,
tworzg jego OTC.

Biometria: odcisk palca

Rozpoznawanie odciskow palcow jest
dostepne dla AuthControl Credential®
Provider przy uzyciu struktury
biometrycznej Windows 10 i kontrolera
dostepu odciskdéw palcéw NITGEN.
Uzytkownicy moga uwierzytelniac sie za
pomoca kontrolera linii papilarnych NITGEN
lub wbudowanego czytnika linii papilarnych
w swoim laptopie.

Token sprzetowy

Token sprzetowy zapewnia uzytkownikom
jednorazowy kod (OTC), dzieki czemu
mogga bezpiecznie sie logowac do

swoich aplikacji. Za kazdym razem, gdy
przycisk jest wcisniety, pojawia sie nowy
kod, co gwarantuje, ze dostep oséb
nieupowaznionych nie jest mozliwy.

AuthControl Voice

Dzwoniac do uzytkownika, AuthControl
Voice wokalizuje albo kod jednorazowy
(OTC), albo powiadomienie PUSH (TAK lub
NIE) w celu uwierzytelnienia dostepu do
aplikacji. OTC dostarczane gtosowo przez
telefon jest nastepnie wpisywane w oknie
na zadanie.

Qﬁ Integracje

AuthControl Sentry® to jedno z najbardziej
elastycznych rozwiazan na rynku, integrujace sie
z setkami aplikacji i urzadzen, za posrednictwem
RADIUS, ADFS, SAML i naszego wtasnego
zastrzezonego API - AgentXML.

paloalto
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Niezaleznie od tego, czy potrzebujesz dostepu

do Salesforce, uwierzytelniania za pomoca

aplikacji mobilnej, czy logowania do dostawcy
poswiadczen systemu Windows za pomoca

obrazu uwierzytelniajgcego, AuthControl Sentry®
obstuguje szeroka game aplikacji i urzadzen,
zapewniajac elastycznosé i wydajnosé wymagang do
bezproblemowego uwierzytelnienia w catej organizacji.

CITRIX

salesforce

et unper

NETWORKS
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Licencjonowanie

Modele cenowe odpowiednie dla wszystkich
organizacji. Licencjonowanie jest okreslane na

podstawie pojedynczego uzytkownika systemu.

Licencjonowanie uzytkownika

Elastyczne plany licencjonowania
i modele cenowe odpowiednie dla
wszystkich organizacji.

= Jedna licencja AuthControl Sentry®
dotyczy jednego uzytkownika

= Kazda licencja zawiera WSZYSTKIE
czynniki uwierzytelnienia

= MFA, SSO i RBA s3 zawarte w
AuthControl Sentry®

= Dostepne jako kontrakty na 1, 3, 5 lub
7 lat oraz na warunkach wieczystych.

Opcje licencjonowania

On-Premise

Wieczysta licencja jest dostepna dla rozwigzania
On-premise lub w prywatnej chmurze. Cena jest
ustalana w przeliczeniu na uzytkownika, na skali
przesuwnej, zaczynajac od 10 uzytkownikow.
Ceny sg kumulatywne, wiec jest to wyjatkowo
optacalny sposéb na zakup licencji. Idealnie nadaje
sie dla organizacji, ktére chca z gbéry zaoszczedzic¢
na kosztach ustugi wraz ze stabilng iloscig
uzytkownikow.

Chmura

Licencje na jeden rok (Subscription licensing)
sg dostepne w chmurze. Pozwala to rowniez
organizacjom spetni¢ wymagania uzytkownikéw
wg zmian popytu. Brak kosztéw wstepnych, a
umowa jest elastyczna i wolna od kar.

Skorzystaj z ponizszej tabeli, aby poréwnac opcje licencjonowania On-premise i chmurowego

Rodzaj licencji

Risk-based Authentication
Integracje (SAML/ADFS/RADIUS)
Aplikacje On-premise iw chmurze
Wszystkie czynniki uwierzytelnienia
AD Agent & AD Sync

Unified Portal w pofaczeniu z Single sign-on
Raportowanie

Sprzet (Physical/Virtual)

Obraz Amazon AWS

24x7x365

On-Premise Chmura

2NN NENE NENE NN
SN N NN NN NN

Opcjonalne

Serwis I wsparcie

Aby zapewnic¢ organizacjom dostep do pomocy
technicznej oraz aktualizacji, oferujemy poziom
wsparcia Standard i Premium dla naszej platformy
uwierzytelniania. Dostepne réwniez profesjonalne
ustugi przeprowadzania aktualizacji, wdrazania,
migracji i kompleksowej integraciji.

Podstawowa umowa serwisowa

Godziny wsparcia: 8/5. Dostep do
aktualizacji oprogramowania i poprawek
btedow.

Standardowa umowa serwisowa

Godziny wsparcia: 24/5. Swivel Secure
oferuje standardowe wsparcie 24
godziny na dobe w dni robocze.

Umowa serwisowa Premium

Godziny wsparcia: ustuga 24/7,
idealny dla duzych firm wymagajacych
natychmiastowej pomocy ekspertéw.

Profesjonalne ustugi

Swivel Secure zapewnia szereg profesjonalnych
ustug dla organizacji, wymagajacych
dodatkowych lub dostosowanych zasobéw
technicznych podczas wdrazania uwierzytelniania
wielosktadnikowego i zapewniania zgodnosci z
systemami, potaczeniami i sprzetem.

Ustuga Technical Account Manager (TAM)

Nasza ustuga TAM zapewnia proaktywne
wskazowki i scentralizowane zarzadzanie
ustugami, zapewniajac korzysci z priorytetowe;j
obstugi w ramach kazdego kanatu wsparcia.
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Chcesz zaktualizowa¢ urzadzenie Swivel
Secure?

Swivel Secure rozpoznaje niektore problemy,
ktére mogg wystapi¢ podczas aktualizacji i oferuje
ustuge aktualizacji opracowana tak, aby zapewni¢
minimalne zaktécenia dziatania.

Czy masz bardzo ztozong infrastrukture
sieciowa, ktéra wymaga wielu integracji?

Nasz zespot ekspertow moze Scisle
wspotpracowad z inzynierami technicznymi Twojej
firmy, aby zapewnic¢:

= Kazdy proponowany projekt jest dostosowany
do architektury sieciieci

= Projekt spetnia architektoniczne wymagania
organizacji oraz kontrole zmian

Potrzebujesz zintegrowac nowe urzadzenie
RADIUS lub SAML bez wczesniejszej integracji?

Nasz zesp6t programistéw moze by¢ pod reka:
= Aby ocenic¢ i opracowac nowe integracje

= Aby zintegrowac nowe wtyczki

= Aby spetni¢ oczekiwania dotyczace zmian
W oprogramowaniu.
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